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generale

prevederile prezentului regulament, Resursele Informatice si de Comunicatii

\%%, In aco\rd;ge
a dispozitie i administrate de citre Biroul IT al Universitatii “1 Decembrie 1918

e

Documentele interne de reglementare a utilizirii Resurselor Informatice si de Comunicatii
sunt elaborate pentru a stabili un cadru corect, legal si eficient de utilizare a tehnologiei informatiei
si comunicatiilor in cadrul Universitatii “1 Decembrie 1918” din Alba Iulia.

Acestea au ca scop principal protejarea utilizatorilor, colaboratorilor impotriva atacurilor de
orice tip (cu sau fird intentie). De asemenea, acestea vizeazi protejarea imaginii Universititii si a
investitiilor acesteia pentru dezvoltarea sistemului informatic si de comunicatii.

Refeaua informaticd a UAB sprijind procesul de invatdmant si de cercetare prin mijloacele
de comunicare si serviciile specifice oferite de retelele de calculatoare.

Compromiterea securititii acestor resurse poate afecta capacitatea Universititii de a oferi
servicii informatice si de comunicatii, poate conduce la fraude sau la distrugerea datelor, la violarea
clauzelor contractuale, divulgarea secretelor, la afectarea credibilitatii institutiei in fafa partenerilor
sai. Prin urmare, prezentul regulament este motivat tehnic de necesitatea mentinerii in functiune, in
conditii de securitate, a reelei UAB, precum si de necesitatea dezvoltirii normale a unei resurse de
informare,

Scopul urmirit de politica de securitate este acela de asigurare a integrititii, confidentialititii
si disponibilitatii informatiei, precum si stabilirea cadrului necesar pentru elaborarea regulilor si
procedurilor de securitate.

1. Confidentialitatea se¢ referi la protectia datelor impotriva accesului neautorizat. Fisierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in proprietatea,
administrarea sau in custodia si sub controlul UAB sunt proprietatea Universitatii in conditiile
legilor in vigoare. Utilizatorul raspunde personal de confidentialitatea datelor incredintate prin
procedurile de acces 1a Resursele Informatice si de Comunicatii.

2. Integritatea se referd la masurile si procedurile utilizate pentru protectia datelor impotriva
modificarilor sau distrugerii neautorizate.

3. Disponibilitatea se asigurs prin functionarea continui a tuturor componentelor Resurselor
Informatice §i de Comunicatii. Diverse aplicatii au nevoie de nivele diferite de disponibilitate in
functie de impactul sau daunele produse ca urmare a nefunctionirii corespunzitoare a Resurselor
Informatice si de Comunicatii.

2. Documente de referinti

Orice activitate care se desfisoara prin intermediul refelei UAB trebuie si respecte legislatia

in vigoare (interni si internationald):

* Legeanr. 8/1996, privind dreptul de autor si drepturile conexe, modificati si completata
prin Legea nr. 15 din 2019;

* HG 58/1998 — pentru aprobarea Strategiei nationale de informatizare si implementare in
ritm accelerat a societitii informationale §i a Programului de actiuni privind utilizarea
pe scard largd si dezvoltarea sectorului tehnologiilor informafiei in Romania;

 Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu
modificarile si completarile ulterioare;
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asuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European §i al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

* HG 1609/2008, privind organizarea si funcfionarea Agentiei ARNIEC/RoEduNet;

* Convenfia privind Criminalitatea Informatica a Consiliuluj Europei.

Legislatia primari va fi actualizati cu modificirile si completdrile ulterioare, dar si cu alte
acte normative relevante in domeniul securitatii informatice.

3. Definitii
Intranet - refeaua interna de calculatoare.

Cont - o entitate specificati printr-un identificator si/sau parold pentru accesul la sistemul de
comunicatie si/sau la o resursi de calcul.

Resurse IT - toate dispozitivele de tiparire/imprimare, dispozitive de afisare, unititi de
stocare, i toate activititile asociate calculatorului care implicd utilizarea oricarui dispozitiv capabil
sd receptioneze email, si navigheze pe site-uri de Web, cu alte cuvinte, capabil si transmit,
stocheze, administreze date electronice, incluzand: servere, statii de lucru, laptop-uri, echipament de
laborator conectat la retea si controlat prin calculator, resurse de telecomunicatii, medii de refea,
telefoane, faxuri, imprimante si alte accesorii. La acestea se adaugd procedurile, echipamentul,
facilititile, programele si datele care sunt proiectate, construite, puse in functiune (operationale) si
mentinute pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

Inginerul de sistem/Administratorul de retea este si Administratorul Resurselor
Informatice si de Comunicare - persoana responsabild la nivelul institutiei cu administrarea
Resurselor IT,

Utilizator - o persoani, o aplicatie automatizati sau proces utilizator autorizat, in
conformitate cu procedurile si regulamentele in vigoare, si foloseasci Resursele IT.

Abuz de privilegii - orice actiune intreprinsa in mod voit de citre un utilizator, care vine in
contradictie cu regulamentele UAB si/sau legile in vigoare, inclusiv cazul in care, din punct de
vedere tehnic, nu se poate preveni infiptuirea de citre utilizator a actiunii respective.

Furnizor - Persoani fizicd/juridici care ofer bunuri sau servicii UAB in baza unui contract
comercial sau de colaborare.

4. Politica de securitate

Politica de securitate este alcituiti astfel incdt sd fie in conformitate cu statutul,
regulamentele, legile si alte documente oficiale in vigoare privind administrarea resurselor
informatice publice, si stabileasci practici prudente si acceptabile privind utilizarea Resurselor
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Fg‘ﬁmi'é%atlcgé de Comunicatii ale UAB si si instruiasca utilizatorii care au dreptul de folosire a
of Iaformatice si de Comunicatii privind responsabilititile asociate unei astfel de utilizari.
(:J;ae ficarea informatiilor din punct de vedere al securititii si integritatii informatiilor:

- Informatii Publice - acestea sunt informatii accesibile oricdrui utilizator din interiorul
sau exteriorul Universitatii. Exemplu de astfel de date sunt cele de la avizier, pe site-urile Web, sau
informatiile de presi.

2. Informatii Secrete - aceste informatii includ date care daci sunt ficute publice aduc
daune economice sau de imagine Universititii. Astfel de date pot fi: clauze contractuale, informatii
obtinute prin participare la licitatii, conturi sau parole etc. Aceste date trebuie protejate prin clauze
de confidentialitate.

3. Informatii Strict Secrete - in acesti categorie intrd date ce nu pot fi copiate, distribuite
sau sterse fard acordul scris al conducerii Universitatii si care ar aduce mari prejudicii in caz de
compromitere. Ex: parole de acces la servere importante, chei de criptare etc.

Politica de securitate a resurselor IT in Universitatea “1 Decembrie 1918” din Alba Iulia se
aplica nediscriminatoriu tuturor persoanelor cérora li s-a permis accesul la orice resursi informatica
si de comunicatii a institutiei.

Urmatoarele entititi si utilizatori sunt vizafi in mod distinct de prevederile Politicii:

1. Angajatii cu contract de muncs pe perioadd determinati sau nedeterminati care au acces
la sistemul informational si de comunicatii;

Colaboratorii Universitatii care au acces la resursele IT;

Furnizorii Universititii care au acces la resursele IT;

Studentii Universititii;

Alte persoane, entititi sau organizatii care au acces la resursele IT.

Administratorii retelei, angajati in cadrul Biroului IT al Universitatii, au urmaitoarele
atribufii cu privire la Politicile de Securitate:

* Elaboreazi §i propun modificiri ale Politicii de Securitate;

* Elaboreaza si propun pentru aprobare regulamentele si procedurile de securitate;

e Tratarea incidentelor de securitate;

* Elaboreazi proceduri pentru identificarea utilizatorilor,

Atributiile utilizatorilor sunt:

1. S& cunoasci si si respecte prevederile Politicii de Securitate;

2. S cunoasca si sd respecte prevederile regulamentelor si procedurilor de securitate;

3. Saraspundi direct de securitatea si confinutul informatiilor si resursele informatice side

comunicafii incredintate direct sau indirect.

Tofi partenerii Universititii “1 Decembrie 1918” din Alba Iulia trebuie si accepte si sa
respecte aceste politici de securitate,

=i =

4.1. Confidentialitatea informatiilor

Fiecare utilizator este responsabil in mod direct de modul de utilizare a resurselor
Universitaii.

Nu existd nicio asigurare a confidentialitéfii datelor personale sau a accesului la informatii,
mesagerie electronicd, navigare Web, conversatii telefonice, acces la retelele Wireless, transmisie
fax-uri si alte instrumente de conversatie electronici. Utilizarea acestor instrumente de comunicatie
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lea poate fi monitorizatd in scopul unor investigatii sau al rezolvirii unor plangeri in
“i, conditiitedegilor in vigoare.

s Z'Q;<"a-', Cr\,:\/ odul de acces la resursele Universitatii trebuie reglementat §i monitorizat impotriva
\&ebﬁin;érii gresite sau riu voite,

Orice sistem din proprietatea Universitatii trebuie sa fie insotit de Fisa Sistemului de Calcul
care cotine licentele si aplicatiile ce pot fi folosite.

Toate programele de calculator, aplicatiile, codul sursd, codul obiect, documentatia si datele
sunt proprietatea Universititii si trebuie si fie protejate.

Biroul IT isi rezervi dreptul de a sterge, de pe orice sistem orice program sau fisier ce nu are
legdtura cu scopul muncii respective, sau contravine politicilor Universitatii. De asemenea se poate
suspenda functionarea oricirui echipament care poate afecta functionarea sistemelor din cadrul
Universititii,

Personalul autorizat poate revizui sau utiliza orice informatie stocati pe sau transportatd prin
sistemele Universitatii in conformitate cu legile in vigoare. In aceleasi scopuri, este posibila
monitorizarea activititii utilizatorilor.

Utilizatorii trebuie si raporteze orice slibiciune in sistemul de securitate al calculatoarelor
din cadrul UAB, orice incident de posibild intrebuintare gresita sau incilcare a acestui regulament.

Utilizatorii nu trebuie si incerce si acceseze informatii sau programe de pe sistemele
Universitatii pentru care nu au autorizatie sau consimtimant explicit.

Niciun utilizator al sistemelor din UAB nu poate divulga informatiile la care are acces sau la
care a avut acces ca urmare a unei vulnerabilitafi a sistemului. Aceasti reguld se extinde si dupi ce
utilizatorul a incheiat relatiile cu Universitatea.

Informatiile publicate electronic de citre UAB pe site-ul propriu www.uab.ro si in
subdomeniile acestuia sunt proprietate a Universititii. Caracterul public al acestora reflects faptul
cd ele sunt puse la dispozitie de citre UAB in beneficiul comunittii publice, in scop de informare
asupra programelor academice i a activititii UAB.

Orice utilizare a informatiilor de pe site-urile publice ale UAB in domeniul uab.ro de citre
persoane particulare sau organizatii in alte scopuri decét cele in care au fost oferite, se face pe
propria rdspundere a acestora. in acest caz, UAB 1isi rezervd dreptul de a solicita aplicarea
prevederilor legale in vigoare.

Figierele electronice create, trimise, primite sau stocate folosind Resursele Informatice si de
Comunicafii administrate sau in custodia si sub controlul Universitatii nu au caracter personal si pot
fi accesate oricand de ciitre angajafii autorizai din cadrul UAB, fira instiintarea utilizatorului.

5. Planul de securitate

Politica de securitate a Universitaii impune dezvoltarea, gestionarea si punerea in practici
de proceduri si/sau reguli specifice care si asigure integritatea, confidentialitatea si disponibilitatea
informatiei in utilizarea RIC.,

Planul de securitate contine toate regulile si procedurile aplicabile in sistemul Resurselor
Informatice si de Comunicatii ale UAB.

Planul de securitate are ca scop principal protejarea utilizatorilor $i colaboratorilor impotriva
atacurilor de orice tip (cu sau fir3 intenfie). De asemenea, acesta are ca Scop protejarea imaginii
Universitatii i a investitiilor acesteia pentru dezvoltarea sistemului informatic si de comunicatii,
protejarea proprietitii intelectuale si a tuturor informatiilor stocate si transportate cu ajutorul
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lile au fost elaborate pentru fiecare activitate specificd domeniului si au fost concepute
folosita cvasi independent de celelalte.
Regulile si procedurile din planul de securitate au rolul:
1. de a fi corecte, echitabile si eficiente pentru folosirea resurselor informatice si de
comunicatie in vederea sprijinirii procesului didactic si al cercetdrii stiintifice;
2. de a educa utilizatorii resurselor informatice si de comunicatie in ceea ce priveste
responsabilitatile asociate cu utilizarea acestora;
3. de a fi compatibile cu regulamentele, statutul si atributiile stabilite pentru administrarea
resurselor informatice si de comunicatii.
Regulile de utilizare a Resurselor Informatice si de Comunicatii ale UAB se aplica
nediscriminatoriu tuturor persoanelor cirora li s-a permis accesul la aceste resurse.

5.1. Procedee si reglementiri

Regulamentul privind accesul la refeaua Intranet/Internet si utilizarea aplicatiilor software,

prevede urmétoarele reguli privind accesul la email:

1. Orice paroli trebuie si fie complexd. Pentru parole se respectd Regulile privind parolele
de acces de mai jos. Informaticianul, cu drepturi de administrator pe serverul de email,
creeaza contul de email cu o parola inifiald, care va fi schimbata de utilizator la prima
accesare a contului;

2. Toti utilizatorii sunt obligafi si pastreze confidentialitatea informatiilor privind contul
de acces si datele din acestea;

3. Utilizatorii nu trebuie s3 trimita, retrimita sau si primeasca informatii confidentiale sau
senzitive ce privesc Universitatea, folosind conturi utilizator care nu sunt proprietatea
Universitéfii. Exemple de astfel de conturi sunt (dar nu sunt limitate numai la acestea:
Hotmail, Yahoo mail, Gmail, AOL mail), precum si adrese de email puse la dispozitie
de alfi Furnizori de Servicii Internet.

De asemenea, privind accesul la refeaua Intranet/Internet si utilizarea aplicatiilor software,

in vederea accesului la email, sunt interzise urmitoarele:

1. Trimiterea de mesaje cu caracter de intimidare sau harfuire:

2. Folosirea sistemului de mesagerie electronicd in scopuri personale;

3. Folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii
politice;

4. Incilcarea drepturilor de autor prin distribuirea neautorizata a materialelor protejate;

5. Folosirea altei identitafi decét cea reald atunci cand se trimite email, excepténd cazurile
cand persoana este autorizati in scop de suport administrativ;

6. Trimiterea mesajelor nesolicitate citre grupuri de persoane, exceptind cazurile in care
aceste mesaje deservesc institutia,

Biroul IT asiguri confidentialitatea datelor personale sau a accesuluj la informatii folosind

posta electronicd sau alte instrumente de conversatie electronicd in limitele competentelor, a

PPt gt

posibilitatilor tehnice existente si a limitelor impuse de prevederile legale in vigoare.
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lementari privind securitatea datelor

area serverelor se realizeazi prin urmitoarele reguli:

erverele trebuie si fie intr-o locatie cu acces securizat; accesul este restrictionat doar la
personalul tehnic autorizat;

Instalarea sistemului de operare dintr-o sursi aprobata;

Setarea/activarea sistemelor de securitate (de tip firewall, IPS antivirus), a protectiilor
pentru fisiere si activarea jurnalelor de monitorizare;

Dezactivarea sau schimbarea parolelor conturilor predefinite;

Crearea si utilizarea copiilor de siguranta (backup).

Regulile privind parolele de acces sunt urmatoarele:

1

10.

Orice parola ar trebui si fie complexa si sd aibd o lungime minima de 8 caractere. O
parola complexa este un sir de caractere compus din litere minuscule, majuscule, cifre si
simboluri (%$#&"* ...);

Nu folositi acecasi parold pentru mai multe conturi;

Daci aveti multe parole le puteti scrie intr-un fisier, insi criptai acel fisier i asigurati-
va cd nu-l vefi pierde. Evitati denumirea acelu fisier cu una explicita (ex.
parolelemele.rar);

Evitafi si pastrati parole in agende electronice, telefoane mobile;

Parolele trebuie si fie schimbate de utilizator in mod regulat, cel putin o dati 1a 90 de
zile;

Aveti griji la facilitatea browser-elor de refinere a parolelor (AutoFill, Remember
password) cu atdt mai mult atunci cind calculatorul pe care lucrati e folosit de mai
multe persoane;

Parolele de cont utilizator nu trebuie divulgate niminui, nici micar angajatilor care
raspund de securitatea sistemelor informatice;

Daci se suspecteazi ci o paroli a putut fi divulgata aceasta trebuie schimbati imediat;
Administratorii de sistem nu trebuie si permitd schimbarea parolelor utilizatorilor
folosind contul locale;

Dispozitivele de calcul nu trebuie lisate nesupravegheate fard a activa un sistem de
blocare a accesului la acestea; deblocarea trebuie si se faci folosind parole.

In cadrul retelei UAB sunt interzise urmitoarele activitati:

L.
.8

R

S o

Activitdti comerciale neautorizate;

Trafic masiv de informatii sau trafic de informatii cu caracter frivol, obscen si
pornografic;

Folosirea unor drepturi de acces la resurse pentru care nu sunt autorizati;

Stergerea sau alterarea datelor altor utilizatori;

Tentativele de descoperire si de folosire a parolelor altor utilizatori;

Crearea sau folosirea de instrumente soft destinate spargerii sistemelor de securitate ale
calculatoarelor;

Provocarea deliberati de defectiuni hardware si software;

Perturbarea traficului retelei Universitatii;

Generarea de trafic neacademic;

Pagina 7 din 9



Aprobat Senat 27.11.2019

=}
IO:?*E ansferuri de materiale care contravin legilor drepturilor de autor (software pirat,

13,
18.
19,
20.

< Generarea de spam;

. Flood (indiferent de natura acestuia), de exemplu: ping flood;

. Réspéndirea de aplicatii de tip virus, troieni, viermi, spyware sau altele;
. Folosirea de aplicatii de tip key-logere;

- Modificarea adresei MAC a plicii de refea;

Setdrile pentru IP si DNS, altfel decat cu "Obtain an IP/DNS address automatically",
fard autorizatie din partea Biroului IT;

Utilizarea de programe pentru scanarea refelei, exploit-uri;

Transmiterea de mesaje cu caracter comercial,

Publicitatea cu caracter comercial;

Folosirea de software firi licen{d pe calculatoarele din Universitate sau conectate la
reteaua Universitatii.

5.3. Reglementiiri/procedee de administrare a informatiilor

Reguli de administrare a conturilor de email:

1.

Fiecare cont de email creat pe domeniul uab.ro trebuie si aibi asociate o cerere sio
aprobare corespunzitoare;

Toti utilizatorii sunt obligati si pastreze confidentialitatea informatiilor privind contul
de acces;

Toate conturile trebuie si se poatd identifica in mod unic, utilizind numele de cont
asociat;

Toate parolele pentru conturi trebuie si fie create si folosite in conformitate cu Regulile
privind Parolele de Acces;

Numadrul de mesaje din Inbox nu este limitat;

La cererea conducerii Universitatii, Biroul IT trebuie si furnizeze o listd cu toti
utilizatorii (listd de conturi) pentru sistemele pe care le administreaz.

6. Misuri disciplinare

Administratorul retelei are dreptul si ia masuri de restrictionare (blocare partiali sau totald),
férd notificare, a accesului la Resursele Informatice si de Comunicatii in cazul utilizatorilor care
incalca prevederile acestui regulament sau legislatia in vigoare si care, astfel, pun in pericol
functionarea si/sau securitatea refelei UAB.

in situatii cu totul deosebite, cand eventuale actiuni ale unor utilizatori care, pe proprie
raspundere, atenteazi grav la securitatea refelei, se pot lua urmitoarele masuri:

1.
2,

3.

rezilierea contractului de munca in cazul angajatilor;

incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, furnizorilor sau
consultantilor;

suspendarea sau exmatricularea in cazul studentilor,

Toate actiunile care contravin legilor vor fi raportate conducerii Universitatii.
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7. Dispozitii finale

Aprobarea Regulamentului privind utilizarea refelei de calculatoare din cadrul UAB se face
de citre Senatul Universitatii ,,1 Decembrie 1918” din Alba Iulia.

Prezentul Regulament intr3 in vigoare la data de 27.11.2019, odati cu aprobarea acestuia de
citre Senatul Universittii ,,1 Decembrie 1918” din Alba Iulia.

in desfisurarea activititilor care fac obiectul prezentului regulament se vor respecta
reglementirile europene impuse de REGULAMENTUL nr. 679 din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date §1 de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), cele nationale transpuse prin Legea nr. 190 din 18 iulie 2018 privind misuri de
punere in aplicare a Regulamentului (UE) 2016/679 si reglementirile interne elaborate in cadrul
Universititii ,,] Decembrie 1918” din Alba Iulia (Regulamentul privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date,
aplicabil in cadrul Universititii ,,1 Decembrie 1918 din Alba Iulia, politici de confidentialitate).

Aprobat in Sedinta Senatului Universitatii ,, 1 Decembrie 1918 din Alba lulia,
din 27 noiembrie 2019.

Conf.

AVIZAT
Oficiul Juridic

Consilier juridif"‘z:;ii/aRotar
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